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W dwudziestym pierwszym wieku istnieje wiele zagrozen dla mtodziezy. W zwiazku z cyfryzacja, znaczna wigkszo$¢ zagrozen czyha na
mtodych ludzi w Internecie, oprocz tego wérod zagrozen dla mlodziezy wymieni¢ takze nalezy: uzywki, w tym uzaleznienie od
Internetu, narkotykow, dopalaczy, papierosow, alkoholu, gier badz zagrozenia zwiazane z chorobami, samobdjstwami, pornografia lub
prostytucja.

1. UZALEZNIENIA

Mtodziez nie potrafigca odnalez¢ si¢ w codziennym zyciu, ktéra czuje si¢ nieakceptowana przez otoczenie, odrzucona, szuka
pocieszenia, czgsto pocieszeniem jakie znajduje sa wszelkiego rodzaju uzywki.

Uzaleznienie to stan polegajacy na zaburzeniu zdrowia fizycznego oraz psychicznego Cechuje si¢ konieczno$cig zazywania danej
substancji lub przymusem realizacji okre$lonej czynnos$ci. Che¢é poczucia chwilowej ulgi i odpr¢zenia sprawiaja, ze osoba uzalezniona
nie zauwaza momentu, kiedy przestaje nad tym panowa¢. Substancje te pozwalaja przeniesé si¢ w inny $wiat. Swiat, w ktérym nie ma
probleméw, wszystko wydaje si¢ by¢ tatwiejsze. Jednak w koncu przychodzi czas, kiedy substancje przestaja dziatac, a swiat jest nadal
beznadziejny. Wtedy pojawia si¢ kolejna potrzeba zazycia danej substancji, schemat ten jest powtarzany wielokrotnie, w tej jednak
zalezno$ci, ze potrzeba zazywania danej substancji jest czestsza a ilos¢ jest stosunkowo zwigkszana, co doprowadza nas do momentu,
w ktérym nie jeste§my w stanie normalnie funkcjonowac¢, a uzaleznienie przyjmuje na nami petng kontrole. Znaczna wigkszo$¢ regulacji
prawa polskiego dotyczaca narkotykéw i innych substancji psychoaktywnych ujeta zostala w ustawie z dnia 29 lipca 2005 r.
o przeciwdziataniu narkomanii. Wskazana ustawa zawiera szeroki zakres uregulowan, poczawszy od zespotu definicji, przez planowane
dziatania edukacyjno — wychowawcze. W oparciu o niniejsza ustawe mozna wskazaé, ze uzaleznienie od narkotykéw wywotuje nie
tylko negatywne konsekwencje dla naszego zdrowia, lecz rowniez moze powodowac odpowiedzialno$¢ prawnokarna.

Najczesciej stosowanym przepisem ww. ustawy jest art. 62, zgodnie z ktérym:

1. Kto, wbrew przepisom ustawy, posiada srodki odurzajace lub substancje psychotropowe, podlega karze pozbawienia wolno$ci
dolat3.

2. Jezeli przedmiotem czynu, o ktorym mowa w ust. 1, jest znaczna ilo$¢ srodkow odurzajacych lub substancji psychotropowych,
sprawca podlega karze pozbawienia wolno$ci od roku do lat 10.

3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Dodatkowo wskaza¢ nalezy, ze osoby begdace pod wptywem $rodkow odurzajacych, badz pod wplywem alkoholu dopuszczaja si¢
szeregu roznych przestepstw, bowiem srodki odurzajace wywotujg unich agresje, brawure lub ,,znieksztalcenie rzeczywistosci”.

II. CHOROBY

Poprzez narkotyki, a w szczegdlno$ci uzywanie tej samej strzykawki badz ,,przygodny” stosunek seksualny, mtodzi ludzie sa narazeni na
zakazenie wirusem HIV i AIDS.

HIV to ludzki wirus uposledzenia (niedoboru) odpornosci (ang. human immunodeficiency virus). Wirus HIV powoli uszkadza system
odpornosciowy czlowieka, ktory odpowiada za naszg podatnosé na infekcje. Zakazenie wirusem HIV moze przez wiele lat przebiegaé
bezobjawowo, co bardzo utrudnia diagnoze. Przez nawet 8—10 lat wirus HIV moze nie dawa¢ zadnych symptomdw, jednak w tym czasie
wirus HIV caly czas namnaza si¢ i niszczy odpornos$¢ zakazonej osoby. Moze wywota¢ zespo6t nabytego uposledzenia odpornosci —
AIDS. Nieleczone zakazenie HIV prowadzi do rozwoju AIDS, czyli zespotu nabytego niedoboru (uposledzenia) odpornosci. AIDS to
koncowy etap NIELECZONEGO zakazenia HIV. To zesp6t chorob atakujacych osoby zakazone HIV. Zaliczamy do niego rézne infekcje
1 typy nowotworow. AIDS wystepuje po wielu latach trwania infekcji HIV u osob, ktore o swoim zakazeniu nie wiedza. Osoby, ktore
wiedzg o swoim zakazeniu objete sa nowoczesng terapig antyretrowirusowa, ktora zapobiega wystapieniu AIDS.

Choroba, na ktérg narazona jest mtodziez jest rowniez depresja i zwigzane z nig wszelkiego rodzaju zaburzenia m. in. odzywiania.
Typowo rozumiane zaburzenia depresyjne kojarza si¢ ze smutkiem, ptaczliwo$cia, przygnebieniem i obnizeniem nastroju. Jednak
nalezy zdawac sobie sprawe, ze depresja nie zawsze tak wyglada. W przypadku dzieci i mlodziezy czegsto obserwuje si¢ raczej
rozdraznienie, nagle zmiany nastroju, czgsto tez zto$¢ i wrogie nastawienie do otoczenia. Osoba chora moze wydawac si¢ znudzona
izniechgcona do podejmowania aktywnosci, jest apatyczna i nie potrafi si¢ cieszy¢ z tego, co do tej pory sprawiato radosc¢ i przyjemnosc.
Nastepuje takze ograniczenie kontaktu z rowiesnikami. W skrajnych przypadkach dziecko odmawia wykonywania swoich obowigzkdw,
takich jak po6jscie do szkoly, a nawet wstawania z t6zka lub wychodzenia z pokoju. Bardzo czgsto osoby z depresja siegaja po uzywki, aby
poradzi¢ sobie z napigciem emocjonalnym, Igkiem i smutkiem. Osoba chora na depresj¢ moze podejmowac ryzykowne zachowania,
moze rowniez probowac si¢ zabié. Z tego wzgledu mtodziez chorujgca na depresje powinna by¢ pod szczegdlnym nadzorem i opieka.
Bardzo czg¢sto przy depresji u mtodych oséb moze doj$¢ do zaburzen odzywiania. Wsrdéd najczestszych zaburzen wymienia si¢
anoreksje, bulimie oraz zespdt kompulsywnego jedzenia.
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III. PORNOGRAFIA 1 PROSTYTUCJA

Kolejnym zagrozeniem jest pornografia. Pornografia jest to przedstawienie ludzkich zachowan seksualnych, ktorej celem jest
wywotanie u odbiorcy pobudzenia seksualnego podobnego, ale odmiennego od erotyki. Pornografie przedstawia si¢ w rozny sposob,
za pomocg slowa pisanego i méwionego, zdje¢, rzezb, rysunkow, filmoéw, dzwigkow i animacji. Sytuacja prawna pornografii bardzo
rézni si¢ w zaleznosci od kraju. Przewaznie zabroniona jest pornografia przedstawiajaca stosunki seksualne z udziatem matych dzieci,
chociaz coraz czesciej wiasnie dowiadujemy z medidw, prasy o takich przypadkach. W Polsce pornografia jest ogolnie legalna, lecz nie
wolno jej przedstawia¢ w miejscach publicznych, gdyz nie wszystkie osoby moga chcie¢ to oglada¢, nie moga tego rowniez ogladad
osoby ponizej pigtnastego roku zycia. Karalna jest produkcja, sprowadzanie i rozpowszechnianie tzw. pornografii ,,twardej” czyli
zudzialem o0s6b ponizej osiemnastego roku zycia, albo zwigzane z uzyciem przemocy lub postugiwaniem si¢ zwierzgciem.

W dzisiejszych czasach z pornografia mozna spotkac si¢ praktycznie wszgdzie, uzyskanie jakichkolwiek materiatow pornograficznych
nie stanowi najmniejszego problemu. Jest wiele negatywnych skutkow wywotanych odbiorem tresci pornograficznych: pornografia
burzy spokoj psychiczny, powoduje uzaleznienie, buduje falszywy obraz zycia seksualnego, ostabia uczucia, uczy przedmiotowego
traktowania drugiej osoby, powoduje wzrost agresji, godzi w odpowiedzialno$¢ oraz prowadzi do wielu dewiacyjnych zachowan
iprzestepstw seksualnych.

Nastepnym, bardzo podobnym problemem jest prostytucja. Prostytucja, czyli sprzedaz ustug seksualnych za pienigdze lub inny rodzaj
zaplaty. W Polsce sama prostytucja nie jest zabroniona, lecz zabronione sg czyny zwigzane z tym zjawiskiem takie jak streczycielstwo,
sutenerstwo 1 kuplerstwo. Bardzo czegsto mlode dziewczyny werbowane szybka mozliwoscia zarobienia pieniedzy, ,,wchodza
w prostytucje”.

Powyzej przedstawione dzialania sa przestepstwami na gruncie Kodeksu karnego,

za ktore grozi odpowiedzialno$¢ karna

Art. 202. [Publiczne prezentowanie tresci pornograficznych]

§ 1. Kto publicznie prezentuje tresci pornograficzne w taki sposob, ze moze to narzucic ich odbior osobie, ktora tego sobie nie zyczy,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. (uchylony).

§ 3. Kto w celu rozpowszechniania produkuje, utrwala lub sprowadza, przechowuje lub posiada albo rozpowszechnia lub prezentuje
tresci pornograficzne z udziatem matoletniego albo tresci pornograficzne zwiazane z prezentowaniem przemocy lub postugiwaniem si¢

zwierzeciem, podlega karze pozbawienia wolnosciod lat 2 do 12.
§ 4.Ktoutrwala tresci pornograficzne z udziatem matoletniego, podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4a. Kto przechowuje, posiada lub uzyskuje dostep do tresci pornograficznych z udziatem matoletniego, podlega karze pozbawienia

wolnosci od 3 miesigey do lat 5.

§ 4b. Kto produkuje, rozpowszechnia, prezentuje, przechowuje lub posiada treSci pornograficzne przedstawiajace wytworzony albo
przetworzony wizerunek matoletniego uczestniczacego w czynnosci seksualnej podlega grzywnie, karze ograniczenia wolnosci albo

pozbawienia wolno$cido lat 2.

§ 4c. Karze okreslonej w § 4b podlega, kto w celu zaspokojenia seksualnego uczestniczy w prezentacji tresci pornograficznych
zudzialem matoletniego.

§ 5. Sad moze orzec przepadek narzedzi lub innych przedmiotow, ktore stuzyty lub byly przeznaczone do popetnienia przestepstw

okreslonych w § 1-4b, chociazby nie stanowity wlasnosci sprawcy.
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Art. 203. [Zmuszenie do uprawiania prostytucji]

Kto, przemoca, grozba bezprawna, podstgpem lub wykorzystujac stosunek zaleznosci lub krytyczne potozenie, doprowadza inng osobe
do uprawiania prostytucji, podlega karze pozbawienia wolnosci od roku do lat 10.

Art. 204. [Streczycielstwo, sutenerstwo i kuplerstwo]

§ 1. Kto, w celu osiaggnigcia korzysci majatkowej, naktania inng osob¢ do uprawiania prostytucji lub jej to utatwia, podlega karze
pozbawienia wolno$ci od 3 miesigcy do lat 5.

§ 2.Karze okreslonejw § 1 podlega, kto czerpie korzys$ci majatkowe z uprawiania prostytucji przez inng osobg.

§ 3.Jezeliosoba okreslonaw § 1 lub 2 jest matoletnim, sprawca podlega karze pozbawienia wolnosci od roku do lat 10.

§ 4. (uchylony).

IV. ZAGROZENIA W SIECI
1. Cyberprzemoc

Jest to stosowanie przemocy z wykorzystaniem réznych technologii informacyjnych i komunikacyjnych, jak np.: poczta elektroniczna,
czaty, komunikatory, strony internetowe, blogi, serwisy spotecznosciowe i inne.

Kazdy $wiadomy uzytkownik internetu powinien mie¢ na wzgledzie, ze kazdy jego internetowy ruch pozostawia §lad, a sprawca aktu
cyberprzemocy nie pozostaje anonimowy. Organy $cigania maja do dyspozycji szereg dzialan majacych na celu zidentyfikowanie
sprawcy. Wytropienie takiego internauty nie stanowi dla specjalistow zadnego problemu. Specjalisci informatyki §ledczej przygotowuja
dane elektroniczne w taki sposdb, aby byly dowodami wedtug prawa. Ztudne poczucie anonimowos$ci w sieci wyzwala u niektérych
uzytkownikow internetu agresywne zachowania. Ludzie potrafia zachowywac si¢ w sposob, w jaki nie zachowaliby si¢ w bezposredniej
sytuacji z innym cztowiekiem. Sprawy czujg si¢ nierozpoznawalni w sieci, nie znajg innych uczestnikoéw, przez co sg bardziej Smielsi
w swoich dziataniach. Sprawcy najpierw krzywdza czy obrazaja, a dopiero pdzniej zastanawiajg si¢ nad tym, co zrobili. Ofiary
cyberprzemocy nieczesto zgltaszaja zdarzenia organom $cigania, co tez powoduje bezkarno$¢ sprawcoéw. Fizyczna nieobecnos¢ osoby,
ktéra znajduje si¢ po drugiej stronie komputera powoduje, ze sprawca nie odbiera od tej osoby komunikatow niewerbalnych o jej
samopoczuciu tj.: mimiki, gestykulacji, dystans fizyczny, modulacja gtosu, kontakt wzrokowy. Takie sygnaty w trakcie spotkania twarza
w twarz przewaznie blokuja dziatania mogace sprawi¢ przykro$¢ drugiej osobie. Wobec cztowieka w Sieci, z ktérym nie mamy
osobistego kontaktu tatwiej zachowac si¢ okrutnie, poniewaz nie widzimy skutkoéw wyrzadzonej krzywdy. Mtodzi ludzie maja
szczegolng motywacje do stosowania cyberprzemocy w zwiazku z etapem swojego zycia. Chca by¢ postrzegani jako atrakcyjni dla
grupy otaczajacych ich kolegow lub silnej postaci w grupie. Potrzeba akceptacji przez rowiesnikoéw lub ze strony silnej i/lub atrakcyjne;j
jednostki w grupie powoduje, iz mtody czlowiek nie uruchamia swojej oceny moralnej. Mlodzi ludzie bardzo cz¢sto nasladuja dzialania
grupy lub jednostki, nawet jesli tamia one normy. Waznym powodem jest to, ze obawiaja si¢ by¢ ofiara, zeby samemu nie zostac ofiara,
przyjmuja role sprawcy — sprawca ma site, moc, nie boi sig, budzi poczucie zagrozenia u innych.

JAKIE SKUTKI WYWOLUJE CYBERPRZEMOC?

Mtodzi ludzie oceniajg siebie wedlug wartosci nadanej przez kolegdw, znajomych — klasg, forum, portal spolecznosciowy.
Osoba wysmiewana przez grupe lub przez znaczacego cztonka grupy:

—przezywa wstyd i upokorzenie,

—czuje koncentracj¢ uwagi na sobie —w czasie, gdy atakujg ja rowiesnicy, a takze w sytuacji interwencji nauczycieli,
—przezywa to jako stygmatyzacje i potwierdzenie bycia ofiara — kims stabym, samotnym, innym niz wszyscy,
—doswiadczenie przemocy rowiesniczej w zyciu to nagromadzenie silnych, bardzo trudnych uczu¢ i mysli,

—skrzywdzony w wyniku dziatan rowie$nikéw odczuwa silng izolacj¢ od grupy, poczucie osamotnienia, niejednokrotnie rozpacz.

Kazda osoba fizyczna, ktorej dobro chronione prawem (m.in. zycie, zdrowie, godno$¢, wolnos¢, mienie) zostalo bezposrednio
naruszone lub zagrozone przez przestepstwo, a takze jej najblizsi jest uznawana wg prawa za ofiarg i moze zadac respektowania praw

ofiary np. ztozy¢ zawiadomienie o przestepstwie.
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KAZDY CZEOWIEK MAPRAWO DO OCHRONY: godnosci, zdrowia, wolno$ci, dobrego imienia, wizerunku.

W Polsce powyzsze prawa zostaly zagwarantowane w akcie prawnym majacym najwyzsza range tj. w art. 47 KONSTYTUCII:
., Kazdy ma prawo do ochrony prawnej Zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu
osobistym.”

Dodatkowo przestrzeganie powyzszych praw jest rowniez gwarantowane przez inne akty prawne, takie jak:

Art. 23 KODEKSU CYWILNEGO: ,, Dobra osobiste czlowieka, jak w szczegolnosci zdrowie, wolnosé, czesé¢, swoboda sumienia,
nazwisko lub pseudonim, wizerunek, tajemnica korespondencji, nietykalnos¢é mieszkania, tworczos¢ naukowa, artystyczna, wynalazcza
i racjonalizatorska, pozostajg pod ochrong prawa cywilnego niezaleznie od ochrony przewidzianej w innych przepisach.”

Art. 24 KODEKSU CYWILNEGO:
§ 1. Ten, czyje dobro osobiste zostaje zagrozone cudzym dziataniem, moze Zgda¢ zaniechania tego dzialania, chyba Ze nie jest ono

bezprawne. W razie dokonanego naruszenia moze on takze zqdac, azeby osoba, ktora dopuscila sie naruszenia, dopeinita czynnosci
potrzebnych do usuniecia jego skutkow, w szczegolnosci, azeby zlozyla oswiadczenie odpowiedniej tresci i w odpowiedniej formie.
Na zasadach przewidzianych w kodeksie moze on rowniez zqdac¢ zadoscuczynienia pienieznego lub zaplaty odpowiedniej sumy

pienieznej na wskazany cel spoleczny.
§ 2. Jezeli wskutek naruszenia dobra osobistego zostala wyrzqdzona szkoda majqtkowa, poszkodowany moze zgdac¢ jej naprawienia na

zasadach ogolnych.
1. NARUSZENIE DOBR OSOBISTYCH

W przypadku naruszenia dobr osobistych, nalezy ztozy¢é pozew o odszkodowanie i zaprzestanie naruszania do sadu cywilnego
wlasciwego dla miejsca zamieszkania pozwanego (sprawcy naruszania dobr) lub miejsca naruszenia. Oznacza to, ze musimy doktadnie
wiedzie¢ kim jest naruszajacy oraz znac jego adres, ponadto nalezy udowodni¢ naruszenie dobr — przedstawi¢ dowody naruszenia.
Od pozwu nalezy wnies$¢ oplate.

2. NARUSZENIE CZCI, ZNIESEAWIENIE, ZNIEWAZENIE

Umieszczenie wizerunku osoby lub o$mieszajacych kogo$ tresci w celu jej oSmieszenia np. nastronie internetowej, na blogu, rozestanie
e-mailem lub za pomoca telefonu komdrkowego — to przestepstwo prywatnoskargowe — oznacza to, ze osoba pokrzywdzona lub jej
przedstawiciel prawny musza sformutowac prywatny akt oskarzenia i ztozy¢ go w sadzie rejonowym, wydziale karnym wlasciwym ze
wzgledu na miejsce popetnienia przestgpstwa w tej sytuacji — rowniez nalezy mie¢ wiedze o tym, kto jest sprawca przestepstwa, a takze
posiada¢ jego dane oraz dowody popetnionego przestepstwa. Dowodami w tego rodzaju sprawie moga by¢ materialy z Internetu,
dowodem moga by¢ réwniez zeznania $wiadkow, ktorzy styszeli lub widzieli okoliczno$ci nagrania i samo nagranie. Jezeli sprawca
cyberprzemocy jest osoba ponizej 17 roku zycia, dziatania w sprawie realizuje sad rodzinny i nieletnich — tam sktadamy zawiadomienie
o0 czynie zabronionym.

Gdy ustalenie sprawcy nie jest mozliwe, nalezy skontaktowac si¢ z dostawca ustugi w celu usunigcia z Sieci kompromitujgcych lub
krzywdzacych materiatéw. Do podjgcia takiego dziatania zobowigzuje administratora serwisu art. 14 Ustawy z dnia 18 lipca 2002 r.
o $wiadczeniu ustug droga elektroniczna.

3. TROLLOWANIE

Sa to réznego typu nieprzyjazne zachowania wobec innych uzytkownikdéw Internetu, ktére maja na celu rozbicie prowadzonej dyskusji.
W miejscach przeznaczonych do wymiany mysli mi¢dzy Internautami, czyli na grupach dyskusyjnych, forach, czatach itp. Trollowanie
moze przejawiaé si¢ np. jako wypowiedzi jawnie pogardliwe wobec innych uzytkownikow, obsesyjne zwracanie uwagi na btedy
ortograficzne, ztosliwe wtracanie niezwiagzanych z tematem uwag i opinii. Sprawcy takich zachowan sa nazywani trollami, najcze¢sciej
zwalczaja ich moderatorzy i administratorzy serwisow. Wsrdd form tzw. Trollowania mozna wyrdznic:

Umieszczenie wizerunku osoby w celu jej osmieszenia np. na stronie internetowej, na blogu, w serwisie spoteczno$ciowym, rozestanie
e-mailem lub za pomocg telefonu komoérkowego, Umieszczanie w Internecie lub przesytanie droga e-mailowa, przy uzyciu
komunikatorow, serwisow spolecznos$ciowych, za pomoca telefonu komorkowego itp. obrazajacych kogos tresci i opinii, Tworzenie
kompromitujacych i o$mieszajacych stron internetowych, blogéw, fatszywych kont i profili w serwisach spotecznosciowych,
Rozsytanie drogg e-mailowa lub przy pomocy telefonu komorkowego réznego rodzaju kompromitujacych materiatow.

Powyzej przedstawione dzialania sa przestepstwami na gruncie Kodeksu karnego,

za ktore grozi odpowiedzialnos¢ karna
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Art. 212. [Znieslawienie]

§ 1. Kto pomawia inng osobe, grupe osob, instytucje, osobe prawng lub jednostke organizacyjng niemajaca osobowosci prawnej o takie
postepowanie lub wlasciwosci, ktore moga ponizy¢ ja w opinii publicznej lub narazi¢ na utrat¢ zaufania potrzebnego dla danego
stanowiska, zawodu lub rodzaju dziatalnosci, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Jezeli sprawca dopuszcza si¢ czynu okreslonego w § 1 za pomocg $rodkéw masowego komunikowania, podlega grzywnie,
karze ograniczenia wolnos$ci albo pozbawienia wolnosci do roku.

§ 3. Wrazie skazania za przestepstwo okreslone w § 1 lub 2 sagd moze orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego
Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 4. Sciganie przestepstwa okreslonego w § 1 lub 2 odbywa si¢ z oskarzenia prywatnego.
Art. 216. [Zniewaga]

§ 1. Kto zniewaza inng osob¢ w jej obecnosci albo chocby pod jej nieobecnosé, lecz publicznie lub w zamiarze, aby zniewaga do osoby tej
dotarta, podlega grzywnie albo karze ograniczenia wolnosci.

§ 2. Kto zniewaza inng osobg¢ za pomoca srodkow masowego komunikowania, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolno$ci do roku.

§ 3. Jezeli zniewageg wywotalo wyzywajace zachowanie si¢ pokrzywdzonego albo jezeli pokrzywdzony odpowiedzial naruszeniem
nietykalnoSci cielesnej lub zniewagga wzajemna, sad moze odstagpic¢ od wymierzenia kary.

§ 4. W razie skazania za przestgpstwo okreslone w § 2 sad moze orzec nawigzke na rzecz pokrzywdzonego, Polskiego Czerwonego
Krzyza albo na inny cel spoteczny wskazany przez pokrzywdzonego.

§ 5. Sciganie odbywa si¢ z oskarzenia prywatnego.
4. FLAMING

Jest to celowe zaognianie wymiany zdan mi¢dzy uzytkownikami w roznego typu serwisach dyskusyjnych, prowadzace niejako do
»wojny”, w ktorej wszystkie chwyty sa dozwolone. Bardzo szybko nastepuje eskalacja agresji i odejscie od pierwotnego tematu
rozmowy, pojawiajg si¢ uszczypliwosci, obelgi, a nawet grozby.

Przyktadem dziatan, ktore moga zosta¢ uznane za flaming to np. grozenie komus popetnieniem przestepstwa (np. pozbawieniem zycia)
przez Internet, kierowanie, za pomoca narzedzi dostgpnych w Internecie, grozb w celu zmuszenia go do okreslonego dziatania, w taki
sposob, ze grozba ta wzbudza obawe, ze zostanie popetniona.

Powyzej przedstawione dzialanie jest przestepstwami na gruncie Kodeksu karnego,
za ktore grozi odpowiedzialnos$é karna.

Art. 190. [Grozba karalna]

§ 1. Kto grozi innej osobie popetnieniem przestgpstwa na jej szkode lub szkode osoby najblizszej, jezeli grozba wzbudza w zagrozonym
uzasadniong obawe, ze bedzie spetniona, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Sciganie nastepuje na wniosek pokrzywdzonego.

W przypadku, gdy kto$ jest ofiarg dziatan, ktore mozemy okresli¢ jako grozby nalezy zawiadomi¢ policj¢ lub prokurature wlasciwa ze
wzgledu na miejsce popehienia czynu. Zgtoszenie powinno posiadaé¢ form¢ zawiadomienia o podejrzeniu popetnienia przestepstwa —
nie stanowi grozby zapowiedz spowodowania postgpowania karnego — czyli ostrzezenie, ze zglosi si¢ na policje w celu wlasnej ochrony
(art. 115 § 12 kodeksu karnego). Dalsze dziatania poprowadza prokuratura i policja — nalezy liczy¢ si¢ z tym, ze mtody cztowiek bedzie
przestuchiwany, w tym wypadku (w wieku ponizej 18 r.z.) przystuguje mu ochrona z art. 185 a i b kodeksu postepowania karnego czyli
jednorazowe przestuchanie w toku catego postgpowania w przyjaznym pokoju przestuchan Mtodzi internauci czgsto nie zdaja sobie
sprawy z tego, ze istnieje mozliwos¢ identyfikacji nadawcy danego komunikatu, Ze nie pozostang bezkarni tylko dlatego, ze w Internecie
nikt ich nie znajdzie. Policja posiada specjalistyczne narzedzia, ktére umozliwiajg identyfikacje i dotarcie do tworcow niedozwolonych

tresci.
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5. STALKING - FORMA CYBERPRZEMOCY

Jest to uporczywe ngkanie innych za pomocg nowych technologii, np. zaktadanie fikcyjnego profilu w celu o$mieszenia
poszkodowanego, jego usuwanie i ponownie zakladanie. Zabronione zostalo tez podszywanie si¢ pod inng osobe, wykorzystywanie jej
wizerunku lub innych danych osobowych w celu wyrzadzenia jej szkody majatkowej lub osobiste;.

Dziatania, ktére moga zosta¢ uznane za stalking to np.: ztosliwe niepokojenie jakiejs osoby w celu dokuczenia jej poprzez wykorzystanie
Internetu, wielokrotne powtarzanie jakiego$ dziatania w Internecie skierowanego na jakas osobg wbrew jej woli.

Formy:

— Wielokrotne wysytanie komu$ w Internecie lub przy uzyciu telefonu komoérkowego niechcianych lub uprzykrzajacych informacji,
obrazow, linkow, itp., zwlaszcza, gdy dokonuje si¢ tego korzystajac z réznych form internetowej komunikacji naraz

—Bardzo czeste wysytanie komu$ e-maili i informacji za pomoca komunikatorow, czatow, pomimo wyraznej niezgody odbiorcy

—Wpisywanie bardzo duzej ilo$ci niechcianych komentarzy pod zdjgciami czy wypowiedziami danej osoby w internecie.

Powyzej przedstawione dzialanie moze zosta¢ zakwalifikowane jako wykroczeniem na gruncie Kodeksu wykroczen,
badz przestepstwo na gruncie Kodeksu karnego, za ktore grozi odpowiedzialnos¢ karna.

KODEKS WYKROCZEN
Art. 107. [ZloSliwe niepokojenie drugiego czlowieka]

Kto w celu dokuczenia innej osobie ztosliwie wprowadza ja w btad lub w inny spos6b ztosliwie niepokoi, podlega karze ograniczenia
wolnosci, grzywny do 1500 ztotych albo karze nagany.

Takie dziatanie jest wykroczeniem i nalezy zgtosi¢ je na Policje. Jezeli potencjalnymi sprawcami sa maloletni, to sprawa zajmie si¢ sad
rodzinny i nieletnich. Rodzice lub opickunowie moga sami bezposrednio zglosi¢ zachowania matoletniego w sadzie rodzinnym
inieletnich lub zgtoszenia dokona policja, jezeli wykryje, ze sprawcami sg matoletni.

KODEKS KARNY
Art. 190a. [Uporczywe nekanie. Kradziez tozsamosci]

§ 1. Kto przez uporczywe ne¢kanie innej osoby lub osoby jej najblizszej wzbudza u niej uzasadnione okoliczno$ciami poczucie
zagrozenia, ponizenia lub udrgczenia lub istotnie narusza jej prywatnos$¢, podlega karze pozbawienia wolnosci od 6 miesigcy do lat 8.

§ 2. Tej samej karze podlega, kto, podszywajac si¢ pod inng osobe, wykorzystuje jej wizerunek, inne jej dane osobowe lub inne dane,
za pomoca ktorych jest ona publicznie identyfikowana, w celu wyrzadzenia jej szkody majatkowej lub osobiste;.

§ 3. Jezeli nastgpstwem czynu okreslonego w § 1 lub 2 jest targnigcie si¢ pokrzywdzonego na wlasne zycie, sprawca podlega karze
pozbawienia wolno$ciod lat2 do 12.

§ 4. Sciganie przestgpstwa okre§lonego w § 1 lub 2 nastepuje na wniosek pokrzywdzonego. Takie dziatanie jest przestepstwem i jego
$ciganie nastapi na wniosek pokrzywdzonego — oznacza to, ze pokrzywdzony lub jego przedstawiciel musi ztozy¢ zawiadomienie na
Policje¢ lub do prokuratury wtasciwej ze wzgledu na miejsce popetnienia czynu, o podejrzeniu popetnienia przestepstwa.

6. SPOOFING

Jest to szereg technik zmierzajacych do podszycia si¢ pod kogo$ innego w Sieci. Komputery w sieciach identyfikuja si¢ po adresie IP
lub/i po adresiec MAC karty sieciowej. (Adres IP jest jedyna metoda autoryzacji). Wptywanie na automatyczne przetwarzanie,
gromadzenie lub przesytanie informacji, a takze kazda zmiana, usuwanie albo wprowadzanie nowych zapiséw danych informatycznych.
Czynnosci te sa podejmowane w celu uzyskania korzys$ci majatkowej lub wyrzadzenia innej osobie szkody. Nie jest konieczne
powstanie szkody majatkowej po stronie podmiotu, ktdrego stanu majatkowego dotycza informacje, na ktore wptywa lub ktore zmienia

sprawca.

Powyzej przedstawione dzialanie jest przestepstwami na gruncie Kodeksu karnego,
za ktore grozi odpowiedzialno$¢é karna
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Art. 287. [Oszustwo komputerowe]

§ 1. Kto, w celu osiagnigcia korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia, wplywa na automatyczne
przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmienia, usuwa albo wprowadza nowy zapis danych
informatycznych, podlega karze pozbawienia wolno$ci od 3 miesigcy do lat 5.

§ 2. Wwypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkod¢ osoby najblizszej, Sciganie nast¢puje na wniosek pokrzywdzonego.

7. GROOMING

Jest to uwodzenie przez Internet. Bardzo czgsto w serwisach randkowych profile nieletnich sktadaja si¢ jedynie ze zdj¢¢. Tutaj nigdy nie
ma zadnych dodatkowych informacji o wtascicielu — czasem pola takie, jak ,,zainteresowania”, ,,lubi¢” ,,nie lubi¢” ,,marze” uzupetniane
sg poprzez wybranie juz gotowych odpowiedzi. Dialogiem i interakcjg miedzy uzytkownikami sg zdjecia oraz znajdujgce si¢ pod nimi
komentarze. Niektorzy zamieszczaja upozowane erotycznie zdjecia. Komentarze zamieszezane przez innych uzytkownikow czesto sa
bardzo dostowne i wulgarne. Takie upublicznianie zdj¢¢ moze doprowadzi¢ do nawigzania nieodpowiednich i niebezpiecznych
znajomosci, moze utatwi¢ naduzycia, polegajacych na kopiowaniu i zamieszczaniu tych zdje¢ w innych serwisach, gdzie moga by¢ one
komentowane w obrazliwy sposob, wy$miewane i wykorzystywane w cyberprzemocy. Zakladanie profili w serwisach
spotecznosciowych (w tym randkowych) jest czesto zabronione przez regulamin dla 0oséb ponizej 18 (czasem 15) roku zycia.

Powyzej przedstawione dzialanie jest przestepstwami na gruncie Kodeksu karnego,
za ktore grozi odpowiedzialnos¢ karna

Art. 200. [Seksualne wykorzystanie maloletniego]

§ 1. Kto obcuje piciowo z matoletnim ponizej lat 15 lub dopuszcza si¢ wobec takiej osoby innej czynnosci seksualnej lub doprowadza ja
do poddania si¢ takim czynnosciom albo do ich wykonania, podlega karze pozbawienia wolnosci od lat2 do 12.

§ 2. (uchylony).

§ 3. Kto matoletniemu ponizej lat 15 prezentuje tresci pornograficzne lub udostgpnia mu przedmioty majace taki charakter albo
rozpowszechnia tre$ci pornograficzne w sposob umozliwiajacy takiemu matoletniemu zapoznanie si¢ z nimi, podlega karze
pozbawienia wolnosci do lat 3.

§ 4. Karze okreslonej w § 3 podlega, kto w celu swojego zaspokojenia seksualnego lub zaspokojenia seksualnego innej osoby prezentuje
matoletniemu ponizej lat 15 wykonanie czynnosci seksualne;j.

§ 5. Karze okreslonej w § 3 podlega, kto prowadzi reklam¢ Iub promocj¢ dziatalno$ci polegajacej na rozpowszechnianiu tresci
pornograficznych w sposob umozliwiajacy zapoznanie si¢ z nimi matoletniemu ponizej lat 15.zakazane nawigzanie kontaktu
zmatoletnim:

V. ODPOWIEDZIALNOSC KARNA

Na zasadach okreslonych w kodeksie karnym odpowiada ten, kto popetnia czyn zabroniony po ukonczeniu 17 lat (art. 10 kodeksu
karnego). Jednakze mozliwe jest, aby osoba, ktora ukonczy 15 lat ponosita odpowiedzialno$¢ na zasadach okreslonych w kodeksie
karnym. Natomiast nie tyczy si¢ to przestgpstw wczesniej wymienionych. Nie oznacza to jednak, ze osoba niepelnoletnia nie ponosi
odpowiedzialnosci karnej, jezeli dopusci si¢ wyzej opisanego przestepstwa. Jezeli powyzej wymienione przestepstwo popelni osoba
niepelnoletnia, ktora ukonczyta 13 lat, ale nie ukonczyla 17 roku zycia, ponosi ona odpowiedzialnos$¢ karng wedle przepisow ustawy
zdnia9 czerwca 2022 r. o wspieraniu i resocjalizacji nieletnich.
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Art. 7 ww. ustawy zawiera katalog sSrodkow wychowawczych, ktére moga zosta¢ zastosowane wobec nieletnich, a sg to:
1) upomnienie;

2) zobowigzanie do okre$lonego postgpowania, a zwlaszcza do naprawienia wyrzadzonej szkody w catosci albo w czgsci,
do zados$c¢uczynienia za doznana krzywdg, do wykonania prac spotecznych, do przeproszenia pokrzywdzonego, do podjecia nauki lub
pracy, do uczestniczenia w odpowiednich zajeciach o charakterze wychowawczym, terapeutycznym, w szczeg6lnosci terapii
uzaleznien, psychoterapii, psychoedukacji, lub szkoleniowym, do powstrzymania si¢ od przebywania w okreslonych srodowiskach lub
miejscach, do powstrzymania si¢ od kontaktowania si¢ z pokrzywdzonym lub innymi osobami w okreslony sposob lub do zaniechania
uzywania substancji psychoaktywnej;

3) nadzor odpowiedzialny rodzicow albo opiekuna nieletniego;

4) nadzér organizacji spotecznej, w tym organizacji pozarzadowej, ktorej celem statutowym jest praca z nieletnimi o charakterze
wychowawczym, terapeutycznym lub szkoleniowym, zapobieganie demoralizacji nieletnich lub pomoc w readaptacji spotecznej
nieletnich, pracodawcy albo osoby godnej zaufania udzielajacych poreczenia za nieletniego;

5) nadzor kuratora sadowego;

6) skierowanie do o$rodka kuratorskiego, a takze do organizacji spotecznej, w tym organizacji pozarzadowej lub instytucji zajmujacych
si¢ pracg z nieletnimi o charakterze wychowawczym, terapeutycznym lub szkoleniowym, po uprzednim porozumieniu si¢ z tg
organizacja lub instytucja;

7) zakaz prowadzenia wszelkich pojazdow albo pojazddw okreslonego rodzaju;

8) przepadek przedmiotow pochodzacych z czynu zabronionego, przepadek przedmiotow, ktore stuzyly lub byty przeznaczone do
popetnienia czynu zabronionego, przepadek rownowartosci przedmiotéw pochodzacych z czynu zabronionego lub przedmiotow, ktore
stuzyty lub byly przeznaczone do popetnienia czynu zabronionego, przepadek przedmiotow, ktorych wytwarzanie, posiadanie, obrot,
przesylanie, przenoszenie, przewdz lub przechowywanie jest zabronione, przepadek przedsigbiorstwa albo jego réwnowartosci,
przepadek korzys$ci majatkowej albo jej rownowartosci lub przepadek przedmiotow czynow zabronionych;

9) umieszczenie w rodzinie zastgpczej zawodowej specjalistycznej, ktora ukonczyta szkolenie przygotowujace do sprawowania opieki
nad nieletnim, zwanej dalej ,,rodzing zastepcza zawodowa”;

10) umieszczenie w mtodziezowym osrodku wychowawczym;

11) umieszczenie w okrggowym osrodku wychowawczym.

VI. ODPOWIEDZIALNOSC CYWILNA

Dopuszczenie si¢ powyzej wskazanych czyndéw rodzi rowniez odpowiedzialnos¢ cywilna. Wynika ona z art. 415 kodeksu cywilnego,
ktory stanowi, ze kto z winy swej wyrzadzit drugiemu szkode, obowiazany jest do jej naprawienia. Podobnie jak przy odpowiedzialno$ci
karnej matoletni ponosza réwniez odpowiedzialno$¢ cywilng. Wezesniejsze dwa przepisy nalezy rozumie¢ w ten sposdb, ze matoletni,
ktory ukonczy 13 lat zaczyna ponosi¢ odpowiedzialnos¢ cywilna za swoje czyny. Z uwagi na to, iz zazwyczaj dzieci w tym wieku nie
moga dopetni¢ obowiazku odszkodowawczego — przez to, ze nie posiadaja majatku, wraz z nimi zobowigzani do ponoszenia
odpowiedzialno$ci odszkodowawczej sg ich rodzice badz opiekunowie.

Art. 426. Matoletni, ktory nie ukonczyt lat trzynastu, nie ponosi odpowiedzialnosci za wyrzadzona szkodg.

Art. 427. Kto z mocy ustawy lub umowy jest zobowiazany do nadzoru nad osoba, ktorej z powodu wieku albo stanu psychicznego lub
cielesnego winy poczyta¢ nie mozna, ten obowigzany jest do naprawienia szkody wyrzadzonej przez t¢ osobe, chyba ze uczynit zadosé

obowiazkowi nadzoru albo ze szkoda bytaby powstala takze przy starannym wykonywaniu nadzoru. Przepis ten stosuje si¢ rowniez do
0sOb wykonywajacych bez obowigzku ustawowego ani umownego statg piecz¢ nad osoba, ktérej z powodu wicku albo stanu
psychicznego lub cielesnego winy poczytaé nie mozna.
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NIE DOPUSC DO TAKICH SYTUACJI!! BADZ BEZPIECZNY W SIECT!

Jesli doswiadczasz cyberprzemocy, powiedz o tym zaufanej osobie dorostej. Z jej pomocg bedzie Ci tatwiej poradzic sobie z tg sytuacja.
Postaraj si¢ nie kontaktowac ze sprawca cyberprzemocy i nie odpowiada¢ na jego zaczepki. Dzieki temu unikniesz prowokowania go do
dalszych dziatan. Zachowaj wszystkie dowody cyberprzemocy!

Dowodami mogg by¢: wiadomosci e-mailowe wiadomos$ci sms, mms wpisy na stronach internetowych, komentarze do wpiséw lub do
zdje¢ na forach, blogach, serwisach spotecznosciowych itp. zdjecia, grafiki tre§ci rozmow prowadzonych przy uzyciu komunikatorow,
czatow.

VII. PODSUMOWANIE

Jezeli ktos naruszy Twoje prawa mozesz i powinienes si¢ broni¢. Masz do tego prawo! Jezeli nie chcesz, aby ktos dowiedziat si¢ o Twoich
problemach mozesz zadzwoni¢ i anonimowo porozmawia¢ z kims, kto Ci pomoze. Numer 112 to numer alarmowy, pod ktory mozesz
zadzwoni¢, gdy znajdziesz si¢ w niebezpiecznej sytuacji. Zadzwon pod ten numer, jesli uwazasz, ze potrzebna jest interwencja policji,
strazy pozarnej lub pogotowia.

JESLI JESTES OFIARA PRZESTEPSTWA BEZ WZGLEDU NA WIEK, PLEC, RASE,
NARODOWOSC ITP. MASZ PRAWO DO ZEOZENIA ZAWIADOMIENIA O PRZESTEPSTWIE
W NAJBLIZSZEJ JEDNOSTCE POLICJI LUB PROKURATURZE.

Jest bardzo wiele zagrozen dla zycia mtodzienczego. W przedmiotowym opracowaniu przedstawiono tylko cz¢$¢ z nich, zagrozen dla
mtodych ludzi jest o wiele wiecej. Mlodziez musi naprawde mocno uwazac, aby nie wpas¢ w zadne z przedstawionych wyzej zagrozen.

Mtodzi Iudzie sg szczegolnie narazeni na réznego rodzaju wptywy, a zatem potrzebuja w swoim zyciu wsparcia osob bliskich i ich
autorytetu.
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